Bezpieczenstwo w Sieci _ kampania informacyjna
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Aktywno$¢ w sieci ... to takze — wmmme— T
wasza reputacja drogie dzieci! Sl ik Tok

Specjalne wydanie gazetki szkolnej na temat:

Jak bezpiecznie i sSwiadomie korzystac z Internetu...

Przestrzen cyfrowa — czy to rowniez yeenger
moj kanal komunikacji®

Jezeli zadano by Tobie powyzsze pytanie, jakiej odpowiedzi by$
udzielil drogi Czytelniku?

Korzystanie z przestrzeni cyfrowej niewatpliwie jest wspolczesnie FOMO to
zasadniczg czeScig aktywnosci w ciagu dnia. Obserwujemy siebie poczucie, ze
. . . . . . .o . . co$ bardzo
z felefonaml W.I'lel, Przelqczamc si¢ z Jedr.lej’ apllk’ac’p qo drugiej, i
z jednego serwisu do innego, szukamy wrazen, bodzcow i caly czas nas ominie,
chcemy by¢ ze wszystkimi w kontakcie. Czy wiesz, Ze istnieje iE:ii ‘Ta
zjavs:isko przyj:m}ljz}ce postaé leku przed ,,wypadnieciem z obiegu”, .rog*;:;fmy
czyli fear of missing out — FOMO. sie od sieci”

Hmmm, moze warto si¢ troche zatrzymac i zastanowié sie, gdzie
wtym wszystkim jestem JA, czy moja aktywno$¢ w sieci jest
pozytywna, czy z umiarem i bezpiecznie korzystam z urzadzen
mobilnych, czy dbam o swdj wizerunek w sieci, a moze nie
przywigzuje do tego wagi i nie ma to dla mnie zadnego znaczenia.

Drogi Czytelniku - Twdéj wizerunek jest
ogromnie wazny i cyfrowy slad,
ktory zostawiamy bedac online nie zniknie.

Wigc jak o t¢ reputacje¢ zadbac?

Jak odpowiedzialnie si¢ poruszaé

Slownik jezyka polskiego podaje,
iz reputacja to «opinia. jaka ktos
lub cos ma wirdd ludzix

i rozmawiaé w sieci?
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Slady moga by¢ pozostawiane §wiadomie, aktywnie celowo lub w sposéb automatyczny
czy polautomatyczny.

Celowe: Bierne:
v' E-mail v Informacje o systemie informacyjnym
v' Wpisy na portalach, oznace nie statusow v" Numer IP
v Publikowanie zdje¢ i filméw v Dane geolokalizacyjne
v' 'Wpisy na grupach spoleczno$ciowych v" Godzina i wykonanie zdje¢ i filmow

v" 'Wpisy na blogu
v' Uzywanie w Internecie aliasy
Niektore wasze zachowania, nawet teraz moga w przyszlosci zniecheci¢ lub
Was zdyskwalifikowaé¢ jako osob¢ godna zaufania. Zapoznaj si¢ z wykresem

i ocen swojgq aktywnos¢. Czy zdarzaja Ci si¢ ktores z zachowan podanych na

wykresie?
Na co zwracaja potencjalni pracodawcy analizujac
Twojg aktywnosc w sieci?
100% 87%

I9e
145

75% 71%

tresci zwigzane z  publikowanie tresci o wulgaryzmy niestarannie
uzZywkami charakterze prowadzone profile
seksualnym np. btedy jezykowe
m Seriel
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/

Pamigtej, w sieci pozostawiasz slad,
ktéry po latach moze zostaé
-ndszukany | wykorzystany przeciwko
Twojej osobie!

Warto wiec zastanowi¢ co MOGE, a czego nie powinienem robi¢ w Internecie. Infografiki

Tresci zwigzane 2 ukywkami -
dla 75% rekruterow
dyskwalifikuja kandydata

| Publikowanie tresci
o charakterze seksualnym
zZniecheca 71% rekruterow

Wulgaryzmy - raza 87%
reKruterow

Miestarannie prowadzone
profile, btedy jezykowe - 72%
rekruterow postrzega takie
profile negatywnie

przygotowane przez grupe projektowg wskazujga na pewne aspekty.
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Bezpieczeristwo w Sieci _ kampania informacyjna

Jak zminimalizowac¢ cyfrowe Slady i zadba¢ o swoj wizerunek. Oto nasze propozycje:

BADZ UWAZNY W MEDIACH
m&mﬁcnw mumuu:

O
UZYWAJ TRYBU INCOGNITO

W trybie incognito historia wyszukiwania i
ostatnia aktywnos¢ nie sg dostepne.

WYLACZ TRYB INCOGNITO

INIZERUNEK.

PORIRNAM
PORINENEM

® UHAZAC NA TO , KOO PRIEMVIE DO
Loy
EDDWE Jﬁﬂ'ﬁ”ﬂ'“li SIE ZauiM DopM

JAES zRJECE Do INE@NETU ORAZ
JAWIEy TRESC OMO hesy,

(C) DODANAL CENZURRLNE KGHENTARTE,

UHAZA ¢ NA DoODAUANE opP|sY
i BASZTAGI .

£ NIE KRZUCAT OBRAZLINYH
POSTO M.

@ OGRANI Y, DOsTe PaSE  NIEZAUFAMICH

OB , KWRE Hoeh YRIEE MQJE
POSTY.

NIE BRAZ UDZIALU U KOHPROMITUZACKkH

£s HYDARZENIACH , LATKOWRE W
(TPONEDNIE PosTy | NALEiEC |
— X NORMALNYEH GRUR j
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Konsekwencje:

e Konsekwencje prawne
oraz narazamy sie na:

o Utrate dobrego imienia

o Utrate bycia wiarygodnym

e Utrate mozliwosci znalezienia
dobrej pracy, a tym samym
rozwoju

y o Narazamy si¢ na hejt
e Narazamy sie na
cyberprzemoc

o Kradziez tozsamosci

Czytelniku, pamietaj!
wspaniatym
rozsadnie

Po co wlasciwie minimalizowa¢é¢ cyfrowe
slady? Juz wiecie, ze gdy uzywamy
technologii online pozostawiamy bardzo
wiele informacji, kazde nasze Kklikniecie
pozostawia dane, ktore s3 rejestrowane,
przechowywane lub moga by¢
analizowane. Wynika z nich jakimi
produktami si¢ interesujesz, z jakich
uslug  Kkorzystasz, jakie s3 twoje
preferencje. To wszystko pozostawia
odbicie naszych zainteresowan, pogladow
i opinii. Dlatego tak wazne jest, aby
rozsadnie wybiera¢ treSci, sprawdzac
wiarygodnos¢ stron, nie bra¢ udzialu w
kompromitujacych wydarzeniach, nie

wrzucaé obraz’liwych i
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udostépniaj danych wrazliwych (PESEL,

wulgarnych

adres, telefon).

Internet Jjest
narzedziem, ale nalezy
i bezpiecznie z niego

Zrédla: korzystaé¢, a aktywnosé w Internecie

Przystan w sieci (przystanwsieci.pl)

Wikipedia, wolna encyklopedia

Fot. plakatow: grupa projektowa

musi byé kontrolowana przez nas samych
- starajmy sie byé soba, prawdziwi,
kulturalni,
netykiety, ale tez  nie

przestrzegajmy zasad
pokazujmy

ludziom zbyt wiele.
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