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Sprava o ¢innosti pedagogického klubu

1. Prioritnd os Vzdelavanie
2. Specificky ciel 1.2.1 Zvysit kvalitu odborného vzdelavania a pripravy
reflektujic potreby trhu prace
3. Prijimatel SOS Jana Antonina Batu, Namestic SNP 5, Partizanske
4. Nazov projektu ZvySujeme kvalitu vzdeldvania a odbornej pripravy
5. Kod projektu ITMS2014+ 31201172792
6. Nazov pedagogického klubu Pedagogicky klub rozvoja IKT gramotnosti a informacnej
spolo¢nosti — prierezové témy.
7. Datum stretnutia 19.10.2022
pedagogického klubu
8. Miesto stretnutia Stredna odborna skola J.A.Batu, Namestie SNP 5,
pedagogického klubu Partizanske
9. Meno koordinatora Ing. Jdn Masir
pedagogického klubu
10. Odkaz na webové sidlo https://sospe.edupage.org/a/zvysujeme-kvalitu-vzdelavania-a-
ZVerenenc) spravy g?iz(r);nv??eqa=de4dD1OZXhOL3RleHQxOSszWJwYWleTQ%3D
11. ManaZérske zhrnutie:

Ciel'om stretnutia nasho klubu bola tvorba a zdiel'anie ndmetov Best Practice z oblasti rozvoja IKT

gramotnosti. V ramci stretnutia sme na predmetna tému diskutovali a zdielali naSe pedagogické

skasenosti.

KTIuacéové slova: Best Practice, rozvoj IKT gramotnosti, diskusia.

12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

Hlavné body:
1. Analyza odbornych zdrojov.
2. Diskusia.
3. Tvorba OPS.
4. Zaver.

Témy: digitalna gramotnost’, zvySujeme kvalitu odbornej pripravy.

Program stretnutia:




4,

Spolocné citanie odbornej literatury — Citanie s otdzkami.
Diskusny kruh.
Tvorba OPS — Think-Pair-Share.

Zaver a tvorba pedagogického odporticania.

13. Zévery a odporucania:

V ramci stretnutia klubu sme analyzovali nasledovnt dobra prax - diskusnt aktivitu zameranu na

tvorbu kvalitnych hesiel:

Postup:

V triede diskutujeme o bezpec¢nosti hesiel.

1.

Ucitel’ na tivod polozi niekol’ko otazok a necha Ziakov, nech opiSu svoje skiisenosti a

napady:

o

o

o

Kde v8ade sa pouzivaji hesla?
Ktoré stranky/sluzby su doélezité a mali by sme si ich mimoriadne chranit™?

Co vietko (a ¢o najhorsie) sa moZe stat, ak by Gtoénik zistil moje heslo?

2. Nasledne ziaci dostanu tlohu vymysliet’ a napisat’ na papier navrh dobrého hesla.

Je veI'mi ddlezité, aby ziaci nepisali Ziadne zo svojich skuto¢nych hesiel, pretoZe by sa ich

dozvedel ucitel’ a spoluziaci, ¢im by porusili prvi zdsadu dobrého hesla — nebude tajné.

3. Navrhy ziakov ucitel’ pozbiera a prediskutuju zakladné pravidla pri tvorbe silného hesla:

o

Je tajné. Okrem vlastnika by ho nemal nikto poznat. Vynimkou méze byt, ak cela
skupina 'udi potrebuje poznat’ jedno heslo, napriklad vstupny kod do domu.

Je unikatne. Rovnakeé heslo by sme nemali pouZivat’ na r6znych miestach/sluzbach.
Riskujeme, Ze ak heslo unikne z jedného miesta, tak itocnik bude rovno poznat’
vsetky nase pristupy. Napriklad, ak ziska heslo od nasho uc¢tu na Facebooku a
rovnaké heslo budeme mat’ aj v e-maili.

Je dlhé. Heslo sa neméze dat’ prelomit’ pomocou skusania vSetkych moznosti (tzv.
brute- force attack). Pri kratkom hesle uto¢nik rychlo vyskasa vsetky moznosti.
Napriklad vSetkych 5 pismenkovych hesiel je len nie¢o vy$e 10 milidonov (malé
pismena bez diakritiky).

Obsahuje rézne znaky. Podobne ako predosly bod, pouzivanie r6znych znakov
vyrazne zvySuje poc¢et rdznych hesiel, a preto sa takéto heslo t'azsie hada skuSanim
vSetkych moznosti.

Neda sa uhadnut’. Nesmie ist’ o typické slovo alebo spojenie, alebo nieco, o
priamo suvisi s nami. Napriklad Ferko Mrkvicka, ktory byva na adresa Bezpe¢na
13, Bratislava, by uréite nemal mat’ takéto hesla: ,,FerkoMrkvicka®,

,.FerkoBezpecnal3®, , Bezpecnal3*,




»MrkvickaBratislava“ a pod. Urcite by nemal mat’ ani v§eobecne I'ahko uhadnutelne slova ako
»hlava®, ,mojeheslo® a pod.

4. Ucitel nasledne vyberie zo zozbieranych navrhov ndhodne (alebo cielene, ak chce ukazat’
najhor$ie moznosti) tri az pét’ hesiel a napise ich na tabul'u. Spolu so Ziakmi analyzuju,
ktoré z uvedenych pravidiel nie je splnené. Ak sa ukaze, Ze Ziaci nepoznaju pravidla, ucitel’
moze spomenut’ niektoré z pripadov, pri ktorych Gtocnici vd’aka ukradnutému heslu
napachali pouZzivatel'om skody.

5. Na zaver aktivity mdzeme so ziakmi test s navrhnutim nového hesla zopakovat’ s tym, ze
niekol’ko ndhodnych jednotlivcov ich opat’ precita nahlas, aby sa potvrdilo, ze rozumeju

pravidlam.

Samotna existencia novych technologii sama o sebe negarantuje dostato¢né vyuzivanie moznosti,
ktoré nam tieto technoldgie prinasaja, a uz vobec nie predchadzanie ich nespravnemu pouzivaniu ¢i
zneuzivaniu. Je nevyhnutné u ziakov dosiahnut’ potrebni uroven informacénej a digitalnej
gramotnosti. Bez nej, bez pristupu k informaciam a hlavne bez schopnosti ich G¢inného vyhl'adavania,

triedenia a spracovavania mozno ocakavat’ neschopnost’ orientacie v suCasnom svete modernych

technologii.
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